IMPLANTATION DES DONNEES

Choix du systéme de gestion de fichiers (SGF)

Nous avons choisi Windows Server 2016 comme systeme de fichiers, car il permet une
gestion fine des permissions, une intégration compléte a I'’Active Directory (AD), et une
facilité de déploiement via les stratégies de groupe (GPO). Le partage SMB est utilisé pour
'acces aux répertoires via le réseau.

1. Création des groupes dans I’Active Directory

Pour organiser les permissions d'acces aux répertoires partagés, on commence par créer les
groupes de sécurité dans I'Active Directory:

- G_service_administratif -> Claire Dubois

- G_service_commercial -> Alice Martin et Julien Lefevre
- G_service_logistique -> Marc Durand

- G_service_rh -> Sophie Bernard

- G_delegues_syndicaux -> Paul Morel

- G_tous_les_utilisateurs

Propriétés de : G_tout_les_utilisateurs ? x

Général Membres  Membre de  Géré par

Membres :

Nom Dossier Services de domaine Active Directary
2, Alice Martin PFSllocal
_3) Claire Dubois PFSllocal
_aJ Julien Lefevre  PFSllocal
2 Marc Durand ~ PFSllocal
2, Paul Morel PFSllocal
2, Sophie Bemard  PFSllocal

Ajouter... Supprimer
Annuler Appliguer
%Alice Martin Utilisateur
%Claire Dubois Utilisateur
%G_delegues}yndicaux Groupe de séc...
E&G_sewice_administratif Groupe de séc..
%G_Ser\rice_cnmmercial Groupe de séc...
E&G_sewice_logistique Groupe de séc..
%G_ser\rice_rh Groupe de séc...
E&G_tout_les_utilisateurs Groupe de séc..
%Julien Lefevre Utilisateur
%Marc Durand Utilisateur
%F’aul Morel Utilisateur

%Snphie Bernard Utilisateur



2. Création de I'arborescence des dossiers

Créer la structure suivante sur une partition dédiée (E:\partages) :
- E:\partages\administratif

- E:\ partages\commercial\commandes

- E:\partages\logistique

- E:\partages\rh

- E:\partages\Syndicat

- E:\ partages\utilisateurs\ [nom utilisateur]

» CePC » SHARE(E) * partages »

~

Mom Meodifié le Type Ta
le
administratif 14:38 Dossier de fichiers
commercial 11:38 Dossier de fichiers
ement logistique 18:19 Dossier de fichiers
e rh 10:28 Daossier de fichiers
Syndicat 18:16 Dossier de fichiers
utilisateurs 16:14 Dossier de fichiers
)
| Groupe AD I Dossiers accessibles | Droits |
G_service_administratif|  Tous les répertoires communs ||  Lecture |
| G_service_commercial | Commercial |Lecture/Ecriture|

| G_service_logistique ||Logistique, Projets, Commandes (lecture)||Lecture/Ecriture|

| G_service_rh | RH |Lecture/Ecriture|
| G_delegues_syndicaux || Syndicat ILecture/Ecriture|
| Tous les utilisateurs || Syndicat | Lecture |




3. Partage des dossiers et configuration des permissions
Configurer les partages avancés et les autorisations NTFS comme suit :

- Le service propriétaire a un acces complet a son dossier.

Propriétés de : administratif x
Général Partage Seécurté Versions précédentes  Personnaliser
MNom de l'objet :  E:\partages‘administratif

Noms de groupes ou d'utilisateurs :

& KD (KD@PFSllocal)

G_service_administratif (FFSNG_service_administratif)
£ Admiristrateurs (PFSI\Administrateurs)

Pour modffier les autorisations, cliquez sur Modifier.

Autorisations pour G_service_administratif Autoriser Refuser

Cortréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spéciales et les paramétres avances, cliquez sur -
Avancé s

Informations sur le contréle d'accés et les autorisations

v

AN NS

QK || Annuler | Appliquer

- Le service logistique a un accés en lecture au dossier commercial.

Généal  Patage Sécumté  Vessions précédentes  Personnaliser
Nom de I'objet E\patages\commercial

Noms de groupes ou d'utilisateurs

| & commercia (commercial @PFS| Jocal) ~
| 82.G_service_administrat? (PFSI\G_service_administraté)

| B2.G_service_logistique (PFSI\G_service_logstique)

| 88 Admi (PFSI\Administrateurs)
| v
Pour modfier les autoneations. ciquez sur Modier. m;‘“
Autonsations pour G_service_logisique Adonser  Refuser
“Wodficaton Al
Lecture et exéoution |
Affichage du contenu du dosser
Lecture v
Eciture
LAl vl
Pourles a soges et les &res avances, cliquez sur Avancé
Avance

Informaions ar le cortrile d'acces eof les xtonsations

0K Annder | | Foplicuer



- Le service administratif a un accés en lecture a tous les dossiers. (exemple avec le dossier
commercial)

Propriétés de: commercial X

Génénl  Patage Securté \Vermions précédentes Personnaliser
Nomde l'objet . E:\patages'\commercial

Noms de groupes ou d'utilisateurs

[& commercial commercal @PFS| local) P
H2.G_sernvice_logstique (PFSING_service _Jogstque)

S8 Administrateurs (PFSI\Administrateurs)

Pour modier les auorsations, ciquez sur Modiier. TAh 2

Autonsations pour G_service_administraté Adtoaser  Refuser
“Modficaton ~l
Lecture et exécuton
Affichage du contenu du dosser
Lecture v
Eciture
Autossations spécizles v

l;wb;umnmspéo&s«bsmam.mmw Avancé
vanceé

- Les dossiers personnels ne sont accessibles que par l'utilisateur concerné.

Propriétés de : Alice Martin X

Général Partage Sécurté  Versions précédentes  Personnaliser

MNom de l'objet :  E:\partages'wtilisateurs®Alice Martin

MNoms de groupes ou d'utilisateurs :
& KD (KD@PF5llocal)
Alice Martin {com: Sllocal)
SB Administrateurs (PFSI\Administrateurs)

Pour modffier les autorisations, cliquez sur Modifier.

Autorisations pour Alice Martin Autoriser Refuser

Contréle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spécizles et les paramétres avancés, cliguez sur
Avancé.

Informations sur le contréle d'accés et les autorisations

AL RSN

L

OK || Annuler | Appliquer




- Le dossier Syndicat est en lecture pour tous, modification pour les délégués syndicaux.

Propriétés de : Syndicat

Général Partage Se€curt®  \Versions précédentes  Personnaliser

Mom de l'objet :  E\partages'\Syndicat

MNoms de groupes ou d'utilisateurs :

a KD (KD@PFSllocal)
S8 G_service_administratif (PFSI\G_service_administratif)

4G _delegues_syndicaux (PFSING_delegues_syndicawx)
SR Administrateurs (PFS M Administrateurs)

Pour modfier les autorisations, cliquez sur Modifier.

Autorisations pour G_delegues_syndicalx Autoriser

Modifier...

Refuser

TCOTTINOTE TOTar

Modiffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

ECI'HLII'E

AN NRNEN

Pour les autorisations spéciales et les
Avancé.

avanceés, cliquez sur

Informations sur le cortréle d'accés et les autorisations

Anner

Avancé

Appliquer

4. Montage automatique des lecteurs via GPO

Créer une GPO dédiée pour le montage automatique des lecteurs réseau :

1. Ouvrir GPMC.msc.

2. Créer une GPO nommée "lecteur_reseau".

3. Ajouter les lecteurs mappés via : Configuration utilisateur > Préférences > Lecteurs

mappés.

4. Définir le ciblage pour chaque groupe AD concerné.

Propriétés de: O: *

Général  Commun

:%: Action: |Mettre & jour R

Emplacement : | \\PF5IServer\partages |

Reconnecter : Libeller en tant que : | PARTAGE

Lettre de lecteur

Utiliser le premier disponible, N
O en commencant & : (®) Utiliser : So .

Se connecter en tant que (facultatif)

Mom dutilisateor :

Mot de passe : Confirmer le mat de passe

Masquer /Afficher ce lecteur Masquer (Afficher tous les lecteurs
(® Aucune modification (®) Aucune modification
(O Masquer ce lecteur (O Masquer tous les lecteurs
(O Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide

Propriétés de: Syndicat >
Général Parage Sécurité  Versions précédentes  Personnaliser
Mom de |'objet E:\patages"Syndicat
Moms de groupes ou d utilisateurs :
2 KD (KD@PFSllocal) A
SR G_service_administratif (PFSING_service_administratif)
2 G_service_commercial (PFS NG _service_commercial)
' AG_service_logistique (PFSING_service_logistique)
HB.G service th (PFSING service th) o
Pour modifier les autorisations, cliguez sur Modifier. Modificr...
Autorigations pour G_service_logistique Autoriser Refuser
Contréle total Q
Modfication
Lecture et exécution
Affichage du contenu du dossier v
Lecture vy
Eciiture 7
Pour les autorisations spéciales et les paramétres avances, cliquez sur [
Pwance.
Informations sur le contrile d'acces et les autorsations
Annuler Appliquer
T Editeur cible [m| *
MNouvel élément - | Ajouter une collection | Options de I'élément - | & ¥ | & G @ >
isateur est membre du groupe de sécurité PFSNG_delegues_syndicaux
ﬂi OU utilisateur est membre du groupe de sécurité PFSNG_service_administratif
!ﬁ OU utilisateur est membre du groupe de sécurité PFSNG_service_commercial
m OU utilisateur est membre du groupe de sécurité PFSNG_service_logistique
!ﬁ OU utilisateur est membre du groupe de sécurité PFSNG_service_rh
Groupe |PFS\\G_deIegues_syndicaux ‘ -~
siD |S-1 -5-21-1175964169-843050868-1981869670-1139 ‘
[] Greupe principal
(®) Utilisateur dans le groupe
(O Ordinateur dans le groupe
Un élément cible Groupe de sécurité permet I'anolication d'un élément de oréférence aux A
Aol




5. Politique de sauvegarde et risques

3. Politique de sécurité et analyse des risques

3.1 Politique de sécurité actuelle

e Sauvegarde :
o Uniquement les bases de données et les fichiers des services
e Controle d’acces :
o Basésurles groupes AD
e Automatisation :
o Scripts de montage et répertoires via GPO
e Quota:
o Défini par service pour éviter la saturation disque

Gestion des quotas

La gestion des quotas permet de limiter 'espace disque utilisé par chaque utilisateur ou
groupe sur le serveur de fichiers. Cela évite la saturation du disque dur et permet un
controle plus précis des ressources utilisées par chaque service.

Parameétres de quota pour Marc Durand (log01@PF5llocal) X

Général

S?‘ Ltilisateur :  Marc Durand Jog01@PFS| local)

Quotautiisé : 2824 Mo @
Quota restant : N/A < Emplacements réseau (1

() Me pas limiter I'espace disque 21%:"& @)
(®) Limiter 'espace disque 3 500| | Mo hd E..:" 4T Mo libres sur 500 Me
Définir le niveau d'avertissement a 450| | Mo ~

Annuler Appliquer



3.2 Risques encourus

Elément non sauvegardé Risque potentiel

Données personnelles

. Perte définitive des données critiques en cas de panne
utilisateurs

Fichiers de configuration

Reconfiguration manuelle fastidieuse en cas de crash
serveurs

Absence de redondance Service indisponible en cas de défaillance matérielle

Données vulnérables aux incidents locaux (incendie,

Sauvegardes non externalisées 1)
vol...

Il est fortement recommandé d’améliorer la politique de sauvegarde en incluant :

e Lesrépertoires personnels
e Les fichiers de configuration (export régulier)
e Une sauvegarde externalisée (Cloud, NAS distant, etc.)

Conclusion

L’'implantation des données de GSB sur un serveur de fichiers centralisé et sécurisé permet
une organisation claire, un controle des acces rigoureux, et une automatisation des taches
de connexion. Cependant, la stratégie de sauvegarde doit étre renforcée pour garantir la
pérennité des services informatiques.
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